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Elizabeth D. Sherwood-Randall è una leader statunitense nel campo della sicurezza nazionale e 
dell'energia, funzionaria pubblica, educatrice e autrice che ha ricoperto il ruolo di undicesima 
consigliera per la sicurezza interna degli Stati Uniti nell'amministrazione Biden dal 2021 al 2025. In 
precedenza ha lavorato sia nell'amministrazione Clinton che in quella Obama e ha ricoperto 
incarichi presso istituzioni accademiche e think tank. 
 
Le scoperte scientifiche rivoluzionarie possono creare possibilità di trasformazione. Possono anche 
generare rischi catastrofici. L'integrazione di intelligenza artificiale, biotecnologie e bioingegneria 
sta già consentendo risultati rivoluzionari, dalla lotta alle malattie all'incremento della produttività 
agricola, fino alla risoluzione delle sfide energetiche. Ma sta anche generando capacità che 
possono essere trasformate in armi con maggiore facilità che mai da un numero crescente di 
attori. Gli Stati Uniti non sono preparati ad affrontare queste minacce. 
 
In un futuro non troppo lontano, un gruppo terroristico con competenze minime potrebbe 
accedere a un modello di intelligenza artificiale "sbloccato" (ovvero, in grado di eludere i controlli 
di sicurezza) addestrato sul set di dati biologici più completo al mondo. Il gruppo potrebbe 
utilizzare il modello per progettare un nuovo ceppo di influenza aviaria H5N1 più letale e con una 
maggiore capacità di trasmissione dagli animali all'uomo rispetto ai ceppi esistenti.  
 
Collegandosi da remoto a uno dei laboratori "cloud" di nuova generazione, completamente 
attrezzati e offerti in appalto, potrebbe organizzare in modo anonimo la creazione e la 



sperimentazione del virus, per poi inviarlo a un impianto di biofabbricazione per la produzione su 
larga scala. Da lì, il gruppo potrebbe diffondere furtivamente il nuovo ceppo attraverso i sistemi di 
ventilazione dei principali allevamenti di bestiame negli Stati Uniti. 
 
Nel giro di poco tempo, le industrie americane del pollame, della carne bovina e dei prodotti 
lattiero-caseari avrebbero subito perdite ingenti. Quando il virus si fosse inevitabilmente 
trasmesso alla popolazione umana, avrebbe causato gravi malattie e avrebbe potuto provocare 
centinaia di migliaia o addirittura milioni di morti. La risposta delle istituzioni pubbliche e private 
statunitensi, prive sia di una strategia integrata che di strumenti adeguati, sarebbe stata troppo 
lenta, troppo scoordinata, troppo carente di risorse e troppo sopraffatta per arrestare la diffusione 
e mitigarne le conseguenze. E presto, il virus avrebbe varcato anche i confini, innescando 
insicurezza alimentare, malattie diffuse e un elevato numero di vittime in tutto il mondo. 
 
I politici statunitensi si sono a lungo confrontati con la possibilità di attacchi biologici da parte di 
stati nazionali ostili. Insieme alla sorveglianza e alle iniziative globali di riduzione del rischio, 
Washington è riuscita a dissuadere tali attacchi con la minaccia di rappresaglie significative, incluso 
l'uso di armi nucleari. Tuttavia, questa strategia si è rivelata efficace perché solo un numero 
limitato di governi stava sviluppando le armi biologiche più pericolose. Non funziona più in un 
mondo in cui l'intelligenza artificiale consente a un numero maggiore di attori – stati canaglia, 
gruppi terroristici, persino singoli individui – di sviluppare nuove armi biologiche. 
 
In questo nuovo scenario di minacce, è improbabile che gli attacchi biologici possano essere 
completamente prevenuti, data la proliferazione delle capacità biologiche e il fatto che alcuni 
soggetti non possono essere dissuasi con i mezzi tradizionali. I responsabili politici hanno bisogno 
di una nuova strategia di risposta, una strategia che accetti la probabilità di attacchi biologici e si 
prepari a contenerne i danni, aiuti il Paese a riprendersi più rapidamente e utilizzi nuovi strumenti 
per identificare e perseguire i responsabili. In definitiva, questa resilienza agli attacchi biologici 
potrebbe dissuadere i soggetti malintenzionati dal tentare di utilizzarli, sapendo che gli effetti 
saranno minimizzati: una strategia di deterrenza basata sulla resilienza. 
 
Consideriamo lo scenario di attacco descritto in precedenza, ma con una strategia completa in 
atto. Il governo degli Stati Uniti utilizzerebbe un sofisticato sistema di monitoraggio biologico per 
fornire un allarme tempestivo in caso di comparsa di un nuovo agente patogeno virale. Sfruttando 
molte delle stesse tecnologie che rendono possibile la minaccia, i laboratori federali ne 
determinerebbero l'origine a partire da caratteristiche distintive presenti nel modello di 
intelligenza artificiale utilizzato per progettare il virus, consentendo così di rintracciare e colpire 
tempestivamente i responsabili. Le autorità sanitarie pubbliche disporrebbero degli strumenti 
necessari per integrare dati scientifici e di intelligence al fine di contenere la diffusione della 
malattia. Sulla base di contratti pre-negoziati per garantire una capacità produttiva aggiuntiva, il 
settore della biofabbricazione accelererebbe la produzione di diagnostica, terapie e vaccini. 
Sebbene la crisi non sarebbe stata completamente evitata, i suoi effetti sarebbero contenuti in 
modo rapido ed efficace: le popolazioni umane e animali vulnerabili sarebbero protette, il 
contagio ridotto al minimo, la produzione agricola ripristinata e la fiducia del pubblico ristabilita. 
 
Una simile bioresilienza è ben lontana dalla realtà odierna. Nel 2024, l'influenza aviaria H5N1 si 
diffuse dal pollame agli allevamenti di bovini da latte e da carne, contagiando infine più di 70 
persone. In qualità di consigliere per la sicurezza nazionale della Casa Bianca all'epoca, coordinai la 
risposta federale a questa minaccia potenzialmente catastrofica. Il virus era di origine naturale, 



non il risultato di un attacco deliberato. Ciò dimostrò tuttavia che, anche in questo scenario di 
base, esistevano notevoli debolezze e lacune nei sistemi statunitensi di prevenzione, 
monitoraggio, attribuzione e risposta. I dati sull'incidenza e la diffusione della malattia erano 
difficili da reperire e, in modo esasperante, incompleti. Mobilitare sufficienti azioni preventive da 
parte delle industrie avicole e bovine si rivelò difficile e lento. E per fornire quantità sufficienti di 
vaccini per proteggere la popolazione americana, era necessario stanziare ingenti nuovi 
finanziamenti federali per creare rapidamente un vaccino a mRNA e dirottare le linee di 
produzione dell'industria farmaceutica statunitense per produrlo su larga scala; e anche in questo 
caso, le scorte di farmaci sarebbero state insufficienti per molti mesi. 
 
Gli Stati Uniti hanno urgente bisogno di un nuovo sistema per generare resilienza contro le 
minacce biologiche basate sull'intelligenza artificiale. La realtà di questa tecnologia implica che la 
stessa innovazione che guida le scoperte rivoluzionarie crea anche le nuove minacce, e gli stessi 
strumenti che rendono queste minacce così pericolose sono anche essenziali per contrastarle. Tale 
sistema, pertanto, dipenderà dallo sfruttamento dei progressi all'intersezione tra intelligenza 
artificiale, biotecnologie e bioingegneria, e dalla capacità di anticipare lo sfruttamento da parte di 
avversari di questi stessi progressi. 
 
IL MONDO NUOVO 
Durante la Guerra Fredda , gli esperti di sicurezza statunitensi monitoravano con apprensione i 
programmi sovietici di armi biologiche. Le loro preoccupazioni si concentravano sulla possibile 
militarizzazione di agenti patogeni rari ma noti, come l'antrace, il virus di Marburg e il virus del 
vaiolo, che avrebbero potuto essere utilizzati contro le forze americane in combattimento, o 
persino contro i civili statunitensi. Dopo il crollo dell'impero sovietico, ho supervisionato gli sforzi 
del Pentagono per ridurre le minacce poste dal suo arsenale di armi di distruzione di massa. 
Abbiamo monitorato attentamente e lavorato per eliminare le scorte pregresse di agenti patogeni 
letali in Russia e in altri stati di recente indipendenza. 
 
Per decenni, Washington si è affidata alla deterrenza per contrastare la possibilità di attacchi 
biologici avversari, ma, è importante sottolinearlo, non minacciando a sua volta attacchi biologici. 
Infatti, nel 1969, il presidente statunitense Richard Nixon rinunciò ufficialmente alla ricerca, alla 
produzione e all'uso di armi biologiche offensive. La dottrina americana si basava invece sulla 
minaccia credibile di una rappresaglia nucleare. 
Considerati i cambiamenti tecnologici all'intersezione tra intelligenza artificiale, biotecnologie e 
bioingegneria, cambiamenti che abbassano sostanzialmente la soglia di produzione di agenti 
patogeni letali e che si diffondono ampiamente al di fuori dei laboratori segreti di Stato, questa 
dottrina non è più adeguata allo scopo, se mai lo è stata. Dieci anni fa, i maggiori esperti hanno 
iniziato a concentrarsi sui nuovi usi perniciosi della biologia. Alla fine del 2016, ad esempio, il 
Consiglio dei consulenti scientifici e tecnologici del Presidente ha emesso il primo avvertimento 
completo e non classificato sui potenziali rischi per la sicurezza nazionale posti dalle biotecnologie. 
Tali rischi, ha scritto il consiglio, erano "reali e non faranno che aumentare con il progredire della 
sofisticazione delle biotecnologie negli anni a venire". 
 
Gli autori del rapporto hanno poi spiegato il perché. "Le minacce biologiche", hanno scritto, 
"differiscono in modo significativo dalle minacce nucleari o chimiche, in quanto la creazione 
iniziale di organismi geneticamente modificati richiede risorse molto più modeste e strutture più 
piccole, difficilmente distinguibili dai normali laboratori di ricerca. Il lavoro svolto con intenti 
malevoli è quindi più difficile da distinguere dal lavoro svolto per scopi benefici". 
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Il rapporto ha messo in evidenza, in particolare, lo strumento di editing genetico CRISPR, per il suo 
potenziale rivoluzionario, sia positivo che, al contempo, pernicioso. CRISPR consente di tagliare e 
modificare rapidamente le sequenze di DNA, offrendo agli utenti la possibilità di eradicare malattie 
ereditarie, ma anche di introdurre modifiche nel genoma che potrebbero colpire uno specifico 
gruppo di individui, o addirittura alterare la linea germinale umana, che determina l'eredità 
genetica delle generazioni future. CRISPR è inoltre, come sottolineato nel rapporto consultivo, uno 
strumento a duplice uso (con applicazioni sia civili che militari) che può essere impiegato senza 
ingenti investimenti o competenze specifiche. 
Il nuovo, coraggioso mondo della biologia sintetica, in altre parole, sta radicalmente 
democratizzando e diffondendo l'accesso agli strumenti utilizzati per creare armi biologiche. Le 
rapide capacità di sequenziamento e sintesi del DNA hanno fatto crollare il costo della lettura e 
della scrittura delle informazioni genetiche, così come strumenti come CRISPR hanno ampliato la 
disponibilità di modifiche genomiche precise. Ora, i sistemi di intelligenza artificiale addestrati su 
dati biologici possono progettare proteine e prevedere una molteplicità di interazioni su scale 
prima inimmaginabili. I sistemi di intelligenza artificiale e il calcolo avanzato rendono inoltre 
possibile la biologia generativa, che a sua volta permette la costruzione di sistemi biologici 
sintetici. Infine, i progetti digitali vengono collegati a processi di laboratorio sempre più 
automatizzati, facilitando la produzione di istruzioni digitali nel mondo reale. 
 
Tutta questa innovazione sta alimentando scoperte estremamente positive in molteplici settori, il 
più evidente dei quali è quello sanitario. Ma sta anche eliminando le barriere che fino ad ora 
hanno reso molto difficile la creazione di agenti biologici pericolosi. Svolgere complesse attività 
biologiche non è più appannaggio esclusivo di persone la cui formazione avanzata e professione le 
renderebbe consapevoli della gravità della loro responsabilità di non nuocere. Oggi, una varietà e 
un numero molto maggiori di persone, comprese quelle con poca o nessuna formazione formale, 
hanno accesso a sofisticati strumenti biologici basati sull'intelligenza artificiale. Questa drastica 
espansione dell'usabilità – un "miglioramento", nel gergo degli esperti di intelligenza artificiale – è 
diventata una misura chiave di quanto un sistema di IA offra un miglioramento rispetto a ciò che 
un essere umano può fare senza di esso. E i modelli di IA all'avanguardia americani hanno 
rapidamente incrementato il miglioramento materiale disponibile per i non esperti che desiderano 
acquisire conoscenze biologiche o competenze di laboratorio per svolgere compiti scientifici.  
 
Tre anni fa, i grandi modelli linguistici non superavano i semplici test di biologia. Ma nell'aprile del 
2025, un gruppo di ricercatori universitari e di organizzazioni no-profit ha scoperto che i modelli 
linguistici di grandi dimensioni superavano costantemente i virologi con dottorato di ricerca nei 
test sulle conoscenze necessarie per condurre esperimenti di laboratorio. 
 
Questo fatto potrebbe essere meno preoccupante se i grandi modelli linguistici e altri strumenti 
biologici all'avanguardia fossero confinati nei laboratori governativi. Ma non è così. Sono 
ampiamente diffusi e gli agenti scientifici basati sull'intelligenza artificiale sono ora disponibili a 
pagamento e pronti ad accompagnare i loro clienti in viaggi creativi, siano essi benigni o maligni. 
Per ora, la trasformazione di un agente patogeno progettato digitalmente in una minaccia reale è 
limitata dal fatto che, negli Stati Uniti, il lavoro è ancora svolto da esseri umani nei tradizionali 
"laboratori umidi", dove avviene la produzione fisica degli ordini digitali. Tuttavia, il ruolo umano è 
ora sempre più affiancato da robot e automazione, in particolare con l'avvento dei "laboratori 
cloud", che possono ricevere ordini digitali, progettare ed eseguire esperimenti basati su di essi e 
valutarne i risultati, in collaborazione con produttori a contratto specializzati che forniscono servizi 



di produzione biotecnologica. Al momento, non esistono normative che regolamentino nessuna di 
queste attività. 
 
DALLA FANTASCIENZA ALLA SCIENZA REALE 
Oggi, i funzionari pubblici e i leader del settore privato devono preoccuparsi non solo degli stati 
tecnologicamente avanzati che sviluppano e utilizzano armi biologiche, ma anche dei gruppi non 
statali organizzati, tra cui terroristi, organizzazioni criminali e mercenari, oltre ai singoli individui. 
Inoltre, persone benintenzionate potrebbero causare incidenti pericolosi perché non 
comprendono appieno i poteri che detengono. 
Esistono innumerevoli scenari per i quali Washington deve essere preparata. Ad esempio, hacker 
malintenzionati con l'intento di seminare il caos potrebbero utilizzare l'intelligenza artificiale per 
compromettere il processo di produzione farmaceutica, creando farmaci pericolosi e contaminati. 
Le conseguenze potrebbero aggravare le malattie o causare decessi, oltre a minare la fiducia nei 
prodotti in generale, destabilizzando il mercato dei medicinali americani o compromettendo 
gravemente il sistema sanitario nazionale a causa della riluttanza a utilizzare terapie 
precedentemente considerate affidabili. 
 
In un altro scenario plausibile, una rete anarchica a sfondo politico e scarsamente organizzata 
potrebbe utilizzare un modello linguistico open-source per capire come diffondere un virus 
altamente patogeno in grandi popolazioni umane. Potrebbe ordinare frammenti apparentemente 
innocui da diversi fornitori commerciali di sintesi del DNA. Un membro con le competenze 
necessarie potrebbe quindi assemblare questi frammenti in un nuovo virus letale e possibilmente 
rilasciarlo in una grande area urbana americana, come New York o Los Angeles, dove si 
propagherebbe rapidamente. In uno scenario del genere, molti decessi precederebbero diagnosi 
definitive, le cure non sarebbero facilmente disponibili e i sistemi sanitari sarebbero sopraffatti. I 
meccanismi di risposta alle emergenze non sarebbero in grado di reagire rapidamente e su vasta 
scala. Ne conseguirebbe il panico di massa. 
 
Esistono anche potenziali e perniciose applicazioni statali della biologia basata sull'intelligenza 
artificiale. Ad esempio, un avversario straniero tecnologicamente avanzato potrebbe sfruttare l'IA, 
i sistemi di progettazione biologica e gli strumenti di biofabbricazione per creare un agente 
patogeno respiratorio insidioso. Grazie alla bioingegneria avanzata, i sintomi della malattia 
potrebbero manifestarsi solo sei mesi dopo l'infezione. L'avversario potrebbe rilasciare 
furtivamente l'agente patogeno vicino a diverse basi militari americane, sia sul territorio nazionale 
che altrove, nell'ambito di un piano più ampio per lanciare una campagna militare in concomitanza 
con l'emergere di un'epidemia di massa. Contemporaneamente, con il pretesto di un programma 
annuale di vaccinazione antinfluenzale nazionale, il paese avversario potrebbe vaccinare 
segretamente la propria popolazione contro l'agente patogeno. Le truppe americane e i civili con 
cui sono entrate in contatto finirebbero per manifestare sintomi gravi, interrompendo la 
mobilitazione e il dispiegamento militare statunitense necessari per rispondere all'inizio di ostilità 
palesi da parte dell'avversario. 
 
Esistono inoltre possibilità che vanno oltre i vettori di malattie umane. Ad esempio, 
un'organizzazione terroristica americana motivata da un'ideologia potrebbe modificare 
geneticamente un agente patogeno vegetale in modo da distruggere una coltura fondamentale 
come riso, mais o grano negli Stati Uniti. Ciò sconvolgerebbe rapidamente l'approvvigionamento 
alimentare interno e l'economia agricola da cui dipendono i mezzi di sussistenza di così tante 



persone, causando insicurezza alimentare in patria e carestie nelle regioni del mondo che 
dipendono dalle esportazioni agricole statunitensi. 
Questi scenari non sono fantascienza e gli Stati Uniti sono impreparati ad affrontarli. L'architettura 
statunitense per il monitoraggio e l'attribuzione delle cause biologiche è un insieme eterogeneo di 
sistemi con lacune significative. I suoi vari componenti non sono sempre interoperabili e il Paese 
non dispone di capacità in tempo reale per integrare e analizzare flussi di dati eterogenei su larga 
scala. Il sistema di monitoraggio americano è progettato per diagnosticare, riconoscere e 
segnalare agenti patogeni esistenti, ma non è ancora in grado di riconoscere quelli nuovi che 
potrebbero essere creati dalle biotecnologie basate sull'intelligenza artificiale. Nel frattempo, il 
sistema del Paese per l'attuazione di contromisure per curare e prevenire le malattie non è 
predisposto per agire rapidamente e ha una capacità di risposta a picchi di emergenza 
relativamente limitata. Il sistema di risposta globale è ancora più carente. La rete di allerta precoce 
per le minacce biologiche internazionali, simile al sistema nazionale di allerta precoce per la difesa 
missilistica, che gli Stati Uniti hanno istituito e promosso negli ultimi due decenni sotto diverse 
presidenze, inclusa un'espansione a oltre 50 Paesi chiave durante l'amministrazione Biden, è stata 
in gran parte smantellata dall'amministrazione Trump nel 2025. 
 
Questi scenari dimostrano inoltre in modo lampante che, con le nuove minacce biologiche, il 
consolidato concetto statunitense di deterrenza punitiva, concepito per un numero ristretto di 
avversari a livello statale – la minaccia di imporre lo status di paria e la prospettiva di impiegare 
armi nucleari contro un attacco biologico – non è più adeguato. L'odierna sfida biotecnologica 
basata sull'intelligenza artificiale stravolge la dipendenza dalla punizione per quattro ragioni. In 
primo luogo, il gruppo a rischio biologico è già numeroso e inevitabilmente diventerà molto più 
numeroso di quello nucleare. La biodeterrenza deve plasmare il comportamento di numerosi paesi 
e, soprattutto, di attori del settore privato e singoli individui, che probabilmente saranno molto 
meno sensibili agli interessi statali. Poiché i componenti fondamentali delle minacce biologiche 
sono spesso tecnologie a duplice uso e poiché presentano un enorme potenziale, non è possibile 
impedire completamente la produzione di materiali potenzialmente dannosi o confinarli in 
laboratori e siti controllati dal governo, come è stato fatto con i materiali fissili nucleari. In 
definitiva, minacciare l'uso di armi nucleari contro l'intera gamma di rischi e minacce poste dalla 
biologia potenziata dall'intelligenza artificiale non è una strategia plausibile, pertanto la minaccia 
di una punizione su scala nucleare perde di credibilità. 
 
In secondo luogo , dato il ruolo che le biotecnologie basate sull'intelligenza artificiale già svolgono 
in molteplici settori delle economie degli alleati e dei partner di Washington, una deterrenza 
estesa non sarà plausibile. Gli Stati Uniti non possono offrire loro protezione in cambio di 
moderazione, come hanno fatto estendendo il loro ombrello nucleare per proteggere gli alleati 
europei e asiatici. I benefici della bioconvergenza – la sinergia dei progressi nell'intelligenza 
artificiale, nelle biotecnologie e nella bioingegneria – sono troppo importanti per il benessere 
economico e sociale di ciascun paese. 
 
In terzo luogo , è altamente improbabile che Washington possa persuadere o costringere i 
concorrenti e gli avversari degli Stati Uniti a sospendere in modo affidabile lo sviluppo di capacità 
biotecnologiche basate sull'intelligenza artificiale, nello stesso modo in cui ha gestito la corsa agli 
armamenti nucleari con i sovietici, poiché le armi nucleari non avevano altro valore di mercato se 
non la deterrenza e la capacità di condurre una guerra. La bioconvergenza, al contrario, promette 
e sta già offrendo un immenso potenziale positivo, e l'economia biotecnologica basata 
sull'intelligenza artificiale è globale. 



 
In quarto luogo, e in relazione a quanto detto, l' amministrazione Trump ha cercato a più riprese di 
rendere più difficile per altri Paesi l'accesso e l'utilizzo dei modelli di intelligenza artificiale 
all'avanguardia americani, come accaduto nel giugno 2026, quando ha improvvisamente imposto 
controlli sulle esportazioni di Mythos e Fable, prodotti di punta di Anthropic che fornivano 
capacità di intelligenza artificiale al Regno Unito e all'Unione Europea. Tali controlli hanno 
comportato un'interruzione brusca e totale dell'accesso per qualsiasi utente straniero, inclusi 
alleati e individui residenti negli Stati Uniti. Questa azione draconiana è stata successivamente 
revocata, ma è probabile che stimoli un interesse internazionale ancora maggiore nello sviluppo di 
capacità di intelligenza artificiale a livello nazionale, anche all'intersezione tra intelligenza 
artificiale e biotecnologie, poiché la dipendenza dagli Stati Uniti potrebbe creare vulnerabilità. 
 
DETERMINAZIONE ATTRAVERSO LA RESILIENZA 
Data la quasi inevitabilità di futuri incidenti biologici naturali, accidentali e causati da armi 
biologiche, la preoccupazione per i rischi crescenti è giustificata ed è amplificata dall'assenza di 
una strategia per gestirli efficacemente. Il popolo americano non è impotente di fronte a questa 
sfida epocale, ma è necessario un piano d'azione completo e un impegno costante per 
un'attuazione adattiva, entrambi i quali devono sfruttare il dinamico ecosistema dell'innovazione 
statunitense per gestire i rischi biologici, compresi quelli che potrebbero essere esistenziali. 
Come capacità fondamentale per la gestione del rischio biologico, gli Stati Uniti necessitano di un 
sistema di monitoraggio a livello nazionale in grado di fornire un allarme tempestivo in caso di 
agenti patogeni emergenti, siano essi di origine naturale o sintetica. Ciò richiede investimenti 
federali e statali nella costruzione dell'infrastruttura di rilevamento e raccolta dati, come ad 
esempio il monitoraggio delle acque reflue, e nella creazione di una rete di laboratori distribuiti 
per elaborare rapidamente i dati generati da tale infrastruttura. 
Questi strumenti sarebbero fondamentali per identificare rapidamente gli attori malevoli, 
elemento essenziale per instaurare un effetto deterrente. Sebbene alcuni aggressori, come i lupi 
solitari, difficilmente reagiscano alle minacce di punizione, se gli avversari a livello statale o 
sponsorizzati da uno Stato credono che gli attacchi biologici non saranno mai attribuiti a loro, 
possono agire impunemente. È quindi una questione di sicurezza nazionale che gli Stati Uniti 
sviluppino la capacità di determinare rapidamente quale avversario ostile sia la fonte di un agente 
biologico. 
 
Un nuovo ecosistema resiliente dipenderà da un'infrastruttura portante per l'accesso, 
l'integrazione e l'analisi rapida dei dati, che dovrebbe essere di proprietà del governo federale ma 
gestita come un consorzio collaborativo con partner del settore privato. Ciò garantirà che gli Stati 
Uniti possano acquisire, integrare e valutare flussi di dati biologici e di intelligenza artificiale 
provenienti da tutto il paese e, idealmente, da tutto il mondo. Questa iniziativa servirebbe a 
missioni di sicurezza nazionale e interna, tra cui la capacità di identificare continuamente le 
minacce biologiche emergenti e comprenderne la natura e le potenzialità – come ad esempio 
riconoscere agenti patogeni geneticamente modificati che non corrispondono a nessun elenco di 
organismi noti – e di sviluppare rapidamente risposte mirate. Deve essere dotata della capacità di 
operare in un contesto classificato che fornisca potenza di calcolo e infrastrutture dedicate per 
l'addestramento e la valutazione di modelli biologici all'avanguardia e per la gestione di dati 
biologici sensibili. 
 
L'individuazione e l'attribuzione, ovviamente, da sole non basteranno a fermare la diffusione di 
una malattia. In caso di attacco, Washington deve essere pronta a rispondere immediatamente 
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per salvare vite umane e preservare l'economia. Dopo gli attentati dell'11 settembre, il presidente 
statunitense George W. Bush ha istituito una designazione nazionale di "infrastrutture critiche", 
applicata a 16 settori come quello chimico, dei servizi finanziari, dell'energia e dei trasporti, che 
consente al governo federale e alle aziende private di condividere informazioni in modo sicuro e di 
sviluppare piani dettagliati per un'efficace gestione delle crisi. Anche il settore delle biotecnologie 
dovrebbe ora essere designato come settore di infrastrutture critiche. Nell'ambito di tale 
designazione, Washington dovrebbe istituire un consiglio di coordinamento per il settore delle 
biotecnologie che includa fornitori di sintesi del DNA, sviluppatori di modelli di intelligenza 
artificiale, piattaforme di dati genomici, operatori di laboratori cloud e laboratori ad alto livello di 
biosicurezza. Il gruppo dovrebbe svolgere esercitazioni regolari con i partner governativi federali, 
statali e locali per la risposta a incidenti biologici, proprio come fa il settore elettrico per rafforzare 
la sicurezza della rete e costruire la resilienza contro ogni tipo di rischio. 
Sfruttando le capacità aggiuntive del settore privato per consentire un "avvio a caldo" – in cui 
l'ecosistema della bioinnovazione sia pronto a mobilitare i propri strumenti in risposta a 
un'emergente crisi biologica – gli Stati Uniti dovrebbero istituire una riserva strategica nazionale 
per la gestione delle minacce biologiche. Questa riserva potrebbe essere modellata sulla Civil 
Reserve Air Fleet, che consente al governo federale di utilizzare tempestivamente aerei e piloti 
commerciali in caso di carenza di velivoli militari. Nel contesto di una minaccia biologica, accordi 
simili e prestabiliti garantirebbero al governo federale l'accesso di emergenza alla potenza di 
calcolo, alle strutture e al personale di laboratorio e alla capacità produttiva necessari per 
accelerare la scoperta, la progettazione e lo sviluppo di diagnostica, terapie e vaccini, insieme a 
una capacità di biofabbricazione scalabile per realizzare test, farmaci e inoculazioni urgentemente 
necessari. Sebbene il Defense Production Act potrebbe consentire l'accesso governativo, non offre 
la flessibilità necessaria per prepararsi a una resilienza a lungo termine e invocarlo nel mezzo di 
una crisi può costare al Paese tempo prezioso, potenzialmente salvavita. 
 
Nell'ambito delle sue attività di preparazione, gli Stati Uniti devono riformare il processo federale 
per le sperimentazioni cliniche, che è fin troppo lento e farraginoso per affrontare efficacemente 
una crisi biologica. Questo grave collo di bottiglia limita già la competitività del settore 
biotecnologico statunitense e dirotta le attività verso la Cina, creando dipendenze nella catena di 
approvvigionamento con implicazioni potenzialmente nefaste per la sicurezza americana. Gli Stati 
Uniti trarrebbero immediatamente vantaggio da una riforma del processo per le sperimentazioni 
cliniche, che aiuterebbe le aziende statunitensi a riconquistare il loro vantaggio competitivo e 
consentirebbe a Washington di dimostrare a potenziali aggressori di essere in grado di agire 
rapidamente per attuare contromisure. 
 
Senza un vantaggio tecnologico completo, gli Stati Uniti non saranno in grado di discernere 
rapidamente la natura di un attacco biologico, determinarne la provenienza e capire in tempi brevi 
come mitigarne i danni attraverso la messa a punto di strumenti diagnostici, terapie e vaccini 
mirati. Tale capacità è essenziale per ridurre la fiducia degli avversari nell'uso di armi biologiche, 
per definire le norme globali e per rispondere efficacemente quando la prevenzione fallisce. 
 
A differenza delle epoche precedenti, il governo statunitense da solo non può mantenere la 
supremazia tecnologica del Paese. La capacità di caratterizzare e attribuire le minacce, sviluppare 
contromisure e rispondere rapidamente a nuovi agenti patogeni dipenderà in larga misura dal 
settore privato, che deve essere non solo un fornitore, ma anche un partner duraturo per la 
sicurezza nazionale. Gli Stati Uniti devono pertanto mantenere un solido ecosistema privato nel 



campo dell'intelligenza artificiale e delle biotecnologie, consapevole dei pericoli emergenti e 
incentivato a collaborare con il governo per ridurli. 
 
Affrontare questa sfida richiede uno sforzo costante e mirato per ricostruire e proteggere la 
capacità degli Stati Uniti di innovare nel settore delle biotecnologie. Negli ultimi cinque anni, le 
aziende americane sono diventate sempre più dipendenti dalla Cina per i componenti utilizzati in 
molti farmaci venduti sul mercato statunitense e per l'accesso alle ricerche più recenti sulle 
molecole terapeutiche in grado di trattare o curare le malattie, creando notevoli rischi per la 
catena di approvvigionamento. L'industria farmaceutica statunitense sta inoltre acquisendo un 
gran numero di asset biotecnologici cinesi, comprando la proprietà intellettuale e i diritti per lo 
sviluppo di farmaci cinesi, in particolare nel campo delle terapie innovative. Allo stesso tempo, 
compete per vendere prodotti farmaceutici nell'enorme mercato interno cinese, nonostante le 
profonde preoccupazioni che Pechino stia rubando la proprietà intellettuale. 
Washington può affrontare questa sfida e rafforzare le imprese americane rivitalizzando i 
finanziamenti federali per la ricerca scientifica di base e investendo nel talento umano necessario 
per vincere la corsa alle biotecnologie. A tal fine, il Congresso dovrebbe approvare una legge che 
riduca la crescente dipendenza dalla Cina e sostenga le industrie biotecnologiche e farmaceutiche 
statunitensi attraverso sussidi mirati, investimenti pubblici in ricerca e sviluppo, incentivi fiscali e 
altre misure. Tale legge potrebbe essere in parte ispirata al CHIPS and Science Act del 2022, che ha 
investito centinaia di miliardi di dollari in ricerca e produzione per settori strategicamente 
importanti. Queste azioni dovrebbero essere accompagnate da misure che amplino le tutele per 
l'infrastruttura di innovazione biotecnologica degli Stati Uniti, incluso il rafforzamento di un 
processo di revisione della sicurezza nazionale che disciplini gli investimenti esteri nel settore. 
Dovrebbe inoltre essere data priorità agli incentivi per lo sviluppo e la produzione collaborativi con 
partner esteri allineati. Infine, il Congresso dovrebbe approvare immediatamente una legge che 
imponga alle aziende di sintesi del DNA di controllare i clienti e le sequenze ordinate per impedire 
che soggetti malintenzionati abusino di questa tecnologia. Questa azione deve essere coordinata 
con sforzi complessivi volti a rafforzare il settore dell'innovazione biotecnologica statunitense, in 
grado di controbilanciare l'onere potenzialmente gravoso di tali requisiti. 
 
VIVERE IL MOMENTO 
Gli agenti patogeni non conoscono confini. Tutti i paesi dovrebbero condividere la responsabilità di 
impedire a terroristi e attori non autorizzati di sviluppare e utilizzare la biologia basata 
sull'intelligenza artificiale per perpetrare danni su vasta scala. Ma senza la leadership americana, 
non sarà possibile costruire le istituzioni, i regimi, le norme e le pratiche globali che promuovano 
gli interessi degli Stati Uniti in materia di prevenzione e risposta efficace alle crisi e che 
contribuiscano a proteggere il mondo intero dagli attacchi biologici basati sull'intelligenza 
artificiale. A tal fine, gli Stati Uniti, in collaborazione con stretti partner internazionali, dovrebbero 
avviare una serie di vertici globali sulla biosicurezza, sul modello dei quattro vertici internazionali 
sulla sicurezza nucleare che si sono tenuti dal 2010 al 2016. L'agenda potrebbe includere la 
definizione di standard comuni per lo screening della sintesi del DNA, la creazione di incentivi di 
mercato per strumenti e sistemi biotecnologici basati sull'intelligenza artificiale sicuri e resilienti, la 
sorveglianza degli agenti patogeni, la garanzia della resilienza della catena di approvvigionamento 
e la promozione di uno sviluppo responsabile delle biotecnologie basate sull'intelligenza artificiale. 
Sia all'interno di questo quadro, sia in parallelo, la Cina e gli Stati Uniti dovrebbero instaurare un 
dialogo di alto livello e tecnicamente avanzato sulla gestione del rischio biologico basato 
sull'intelligenza artificiale. 
 



Sul fronte interno, le aziende americane all'avanguardia nel campo dell'intelligenza artificiale, 
come Anthropic, Google e OpenAI, si sono impegnate a testare i propri modelli e a garantire che 
gli utenti inesperti non possano utilizzarli per generare armi biologiche. Tuttavia, questi impegni 
rimangono volontari, la loro efficacia non è stata dimostrata e gli interessi privati di queste aziende 
divergeranno inevitabilmente dagli interessi pubblici. Il governo degli Stati Uniti dovrebbe 
collaborare con le aziende all'avanguardia nel campo dell'intelligenza artificiale e con gli 
sviluppatori di biotecnologie per stabilire un quadro di accesso graduale ai modelli biologici più 
sofisticati basati sull'IA: modelli di IA addestrati non su parole e testi, ma su sequenze di DNA, in 
grado di prevedere, modificare e progettare nuove proteine, cellule e virus. Dovrebbero inoltre 
collaborare per stabilire e far rispettare specifici limiti a ciò che questi modelli possono generare. 
Ciò include l'integrazione di funzionalità di sicurezza che impediscano lo sviluppo di armi 
biologiche dannose e l'inserimento di meccanismi che consentano di individuare facilmente tale 
abuso. Il piano prevede anche la definizione di linee guida su ciò che gli strumenti di biodesign che 
facilitano la costruzione di nuove proteine e cellule possono fare, e su come i laboratori autonomi 
possono operare, in particolare per quanto riguarda la necessità o meno del coinvolgimento 
umano per prevenire abusi. 
 
Considerato il ritmo dell'innovazione, rispondere a questa sfida multidimensionale sarà un 
processo continuo e iterativo. Ma non è la prima volta che gli Stati Uniti affrontano una minaccia 
alla sicurezza emergente e potenzialmente esistenziale. All'inizio degli anni '90, il senatore 
repubblicano dell'Indiana Richard Lugar e il senatore democratico della Georgia Sam Nunn 
collaborarono per approvare una legge storica che permise agli Stati Uniti di prevenire la 
proliferazione di armi nucleari e materiali fissili dopo il crollo dell'Unione Sovietica. Il Congresso 
autorizzò e stanziò fondi per una serie di azioni complete e di grande impatto – alcune unilaterali e 
altre di cooperazione – a livello nazionale e internazionale, al fine di garantire che l'eredità 
nucleare dell'Unione Sovietica non creasse nuove nazioni dotate di armi nucleari e che i terroristi 
non potessero accedere alle armi nucleari sovietiche o ai componenti essenziali per costruire le 
proprie bombe e i relativi sistemi di lancio. 
 
Con un'azione bipartisan altrettanto lungimirante, gli Stati Uniti possono oggi posizionarsi per 
eccellere nello sviluppo di applicazioni commerciali di enorme beneficio delle biotecnologie, 
monitorando, attribuendo e rispondendo efficacemente alle minacce biologiche. Ciò richiederà 
sinergia e un'abile gestione tra l'innovazione del settore privato e gli interessi pubblici. Ma gli Stati 
Uniti sono in grado di bilanciare questi due imperativi. Se venisse istituita una rete nazionale di 
monitoraggio biologico che si affida ad aziende private per la fornitura di servizi, offrirebbe 
vantaggi continui, tra cui l'allerta precoce e l'attribuzione per una varietà di rischi. Se il sistema 
delle sperimentazioni cliniche potesse essere trasformato, ne trarrebbero beneficio i consumatori, 
rafforzando la competitività dell'industria statunitense e riportando in patria una maggiore 
produzione biotecnologica. Insieme a investimenti e incentivi per il settore bio-manifatturiero 
americano, queste misure svilupperanno l'infrastruttura necessaria per proteggere gli americani 
dai rischi biologici. Ciò, a sua volta, consentirà al Paese di rispondere tempestivamente in caso di 
attacco deliberato e lo renderà meno vulnerabile alle interruzioni della catena di 
approvvigionamento. Gli Stati Uniti adotteranno misure di deterrenza e, di conseguenza, 
ridurranno i rischi, creando un circolo virtuoso in cui gli americani potranno iniziare ad avere 
maggiore fiducia in un futuro bioresiliente. 
 

Lavoro disponibile per gentile concessione 
 


