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Tecnologie quantistiche in medicina: speriamo nel meglio, ma prepariamoci anche

al peggio

| progressi nel campo della fisica si ottiene
negando I'ovvio e accettando I'impossibile.
Robert Anson Heinlein

La tecnologia quantistica si basa sulla meccanica quantistica, la scienza delle entita infinitesime
come atomi, elettroni e fotoni. Il mondo che percepiamo a livello "umano" e il risultato
dell'interazione di un numero enorme di queste particelle. Il mondo quantistico, se osservato a
livello dei singoli atomi, appare completamente diverso dal nostro.

A questo livello, gli scienziati hanno a che fare con entita che possiedono proprieta strane e utili;
ad esempio, persino I'atto di misurarle puo influenzare la loro natura e il loro comportamento. A
livello quantistico, i sistemi possono comportarsi sia come particelle che come onde. Possono
anche interagire in modo tale da rendere difficile distinguere se due oggetti siano separati o parte
della stessa entita. A questa scala, I'atto di misurare un sistema lo sconvolge radicalmente.

Questo perché ogni sistema quantistico possiede una casualita intrinseca, per cui gli oggetti
esistono pil come probabilita che come entita definite. Domande come se la luce e gli elettroni
siano particelle o onde, e se due oggetti siano separati o parte della stessa cosa, diventano di
fondamentale importanza e al contempo estremamente difficili da risolvere.

Ci sono voluti oltre 100 anni per svelare tutti i misteri, ma oggi siamo arrivati al punto in cui si sta
cercando di applicare alcuni dei concetti piu enigmatici della fisica quantistica. | recenti progressi
tecnologici ci permettono ora di iniziare a sfruttare alcuni degli effetti quantistici piu strani e
inaspettati che esistono in fisica.

L'informatica quantistica, ad esempio, utilizza il concetto di sovrapposizione, in cui & possibile
modificare le proprieta di una particella — il suo stato — e questi stati modificati possono sommarsi
per formarne un altro, come una minuscola calcolatrice che somma due numeri per ottenerne un
terzo, diverso.

Questo si collega all'entanglement quantistico, secondo il quale due oggetti non sono realmente
separati, ma fanno parte della stessa entita. Quando si misura uno, si modifica l'altro,
indipendentemente dalla distanza che li separa, in un modo ben preciso. La scienza alla base di
guesto fenomeno € rimasta a lungo puramente teorica e, quando la teoria quantistica era in fase
di sviluppo, non esisteva un consenso scientifico sull'esistenza stessa di questi fenomeni.

Oggi, tuttavia, gli scienziati stanno lavorando su come sfruttare queste proprieta per consentire
I'esecuzione di nuovi tipi di algoritmi che sarebbero impossibili su un computer classico. Tali
algoritmi potrebbero effettuare calcoli che richiederebbero pil risorse di quelle che ci aspettiamo
di avere sulla Terra con i computer attuali.



Questo incremento della potenza di calcolo potrebbe rivoluzionare la medicina personalizzata. In
genomica, ad esempio, i computer quantistici potrebbero analizzare il DNA con estrema rapidita e
contribuire allo sviluppo di trattamenti o cure per malattie su misura per i singoli pazienti.

In sintesi, C'é grande entusiasmo intorno alle scoperte nel campo della tecnologia "quantistica".
Questo settore in rapida evoluzione potrebbe rivoluzionare la nostra capacita di misurare,
scansionare e comunicare.

Ma in che modo la fisica quantistica puo
migliorare la nostra vita quotidiana?

Il settore sanitario € uno di quelli che potrebbero beneficiare delle nuove tecnologie quantistiche.
La tecnologia quantistica si dimostra promettente per il miglioramento delle immagini mediche.

Nuovi sensori e tecniche di scansione quantistiche forniranno immagini del corpo umano piu nitide
rispetto agli scanner attualmente in uso da decenni. Le macchine per la risonanza magnetica, ad
esempio, rappresentano un primo esempio di tecnologia quantistica che "vede" basandosi sulla
risonanza magnetica nucleare.

Tuttavia, le nuove tecnologie di rilevamento quantistico, come i "magnetometri a pompaggio
ottico" e i , possono aumentare
significativamente la risoluzione delle immagini sfruttando altri effetti quantistici.

Queste tecnologie potrebbero essere utilizzate anche per monitorare la salute del nostro cervello.

La magnetoencefalografia mappa i campi magnetici generati dai segnali elettrici piu deboli
guando le cellule cerebrali si attivano.

Nel frattempo, la tecnologia quantistica potrebbe anche rappresentare la chiave per
comunicazioni crittografate altamente sicure, consentendo la condivisione istantanea e in tutta
sicurezza dei dati medici personali tra professionisti sanitari e pazienti.

Tuttavia, alle opportunita corrispondono dei rischi. | computer quantistici potrebbero anche
essere utilizzati per decifrare informazioni sensibili come le cartelle cliniche in pochi istanti,
vanificando decenni di ricerca e innumerevoli milioni di euro investiti nella costruzione di sistemi
informatici sicuri.

Per questi motivi si stanno conducendo ricerche sui possibili utilizzi della tecnologia quantistica,
nonché sulla comprensione dei potenziali rischi e delle sfide che essa potrebbe comportare per la
societa.

@, EuroQCI

Ca? European Quantum
Communication Infrastructure

Consapevole di questi rischi, la Commissione europea si sta
concentrando sulla sicurezza. Presso il JRC, gli scienziati supportano I' iniziativa European Quantum



https://digital-strategy.ec.europa.eu/en/policies/european-quantum-communication-infrastructure-euroqci

Communication Infrastructure (EuroQCl), occupandosi del collaudo e della valutazione di
apparecchiature crittografiche quantistiche per garantire che siano state prodotte e funzionino
correttamente, assicurando al contempo la sicurezza contro gli attacchi.

Il progetto mira a sviluppare una rete di comunicazione altamente sicura, protetta da tecnologie
guantistiche, per applicazioni che spaziano dalle comunicazioni governative a quelle per
infrastrutture critiche e banche, utilizzando la distribuzione di chiavi quantistiche.

Questo lavoro e altre ricerche quantistiche a cui il JRC contribuisce rappresentano sia una polizza
assicurativa che un investimento. Come per la sicurezza informatica tradizionale, dobbiamo
rimanere all'avanguardia della tecnologia per proteggerci.

Allo stesso tempo, sappiamo che le pratiche di sicurezza informatica attualmente in uso non sono
in grado di proteggerci dai computer quantistici che potremmo vedere tra 10 anni, quindi
dobbiamo essere preparati alle minacce emergenti.
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Disintrecciare il futuro

Analisi degli orizzonti per individuare tecnologie emergenti
e innovazioni rivoluzionarie nel campo delle tecnologie quantistiche.

Questo rapporto documenta il processo e i risultati di un'attivita di analisi prospettica, parte di una
serie nell'ambito del progetto FUTURINNOV (FUTURe-oriented detection and assessment of
emerging technologies and breakthrough INNOVation), una collaborazione tra il Consiglio europeo
per l'innovazione (EIC) e il Centro comune di ricerca (JRC), con I'obiettivo di rafforzare I'intelligence
strategica dell'EIC attraverso metodologie di previsione e anticipazione.
Il workshop, tenutosi il 24 aprile 2024, aveva come obiettivo primario la valutazione e la
definizione delle priorita di tendenze e segnali relativi a tecnologie emergenti e innovazioni
dirompenti, a tutti i livelli di maturita tecnologica (TRL) e all'interno del portafoglio di tecnologie
guantistiche dell'EIC.

| segnali per il workshop sono stati raccolti da esperti, revisione della letteratura e analisi
testuale/dei dati di brevetti, pubblicazioni e progetti finanziati dall'UE. Questi segnali sono stati poi
esaminati per la loro rilevanza per il futuro del settore da un gruppo eterogeneo di esperti del
settore, il che ha portato all'identificazione di nove argomenti chiave:

Rilevamento quantistico

Algoritmi quantistici per modelli di fluidodinamica computazionale basati su reticoli

Materiali per la computazione quantistica;

Intelligenza Artificiale per la computazione quantistica; Correzione degli errori

Scalabilita dello stato solido
Computazionalita per l'Intelligenza Artificiale
Computazionalita come servizio

Metacloud;

Computer quantistici.

Inoltre, il workshop ha individuato ulteriori elementi innovativi e dirompenti, come I'lA per il rilevamento
quantistico in locale e i qubit di spin molecolari. | partecipanti hanno anche evidenziato diversi fattori che
potrebbero influenzare lo sviluppo, I'adozione e la promozione di queste tecnologie emergenti, che possono
essere raggruppati nelle seuenti categorie: progressi tecnici; investimenti e supporto infrastrutturale;
collaborazione intersettoriale; orientamento normativo, acquisizione di talenti; maturita del mercato; e
utilita applicativa.

Il parere di BAEDEKER

Sebbene la meccanica quantistica sembri roba da fantascienza, stiamo assistendo ogni giorno a
scoperte che ci avvicinano a nuove tecnologie rivoluzionarie. Teletrasporto e viaggi a velocita
superiore a quella della luce non sono ancora realta, ma una nuova frontiera per la sanita
potrebbe essere dietro I'angolo.

Tuttavia, al momento non disponiamo di computer quantistici sufficientemente potenti per
realizzare molte delle cose che gli scienziati stanno immaginando. | computer quantistici che
abbiamo oggi hanno solo un centinaio di bit quantistici, o "qubit", di potenza di calcolo.



Nei prossimi cinque-dieci anni sono previsti importanti sviluppi, con il mondo accademico e le
aziende private che investiranno nello sviluppo di diversi sistemi di computer quantistici.
Attualmente, sono oltre 440 le aziende che operano nel settore quantistico a livello globale e I'UE
ospita il 32% del totale. Le aziende con sede nell'UE tendono ad essere piu piccole e piu giovani
rispetto a quelle di altre giurisdizioni, con una crescita stabile nel settore dei brevetti.



