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Armi biologiche genetiche

L’arma pit pericolosa che sia stata inventata e I'uomo.
Guido Ceronetti

Quando si discute dei rischi futuri
della tecnologia genetica, la comunita delle politiche di sicurezza si &€ concentrata principalmente
su scenari spettacolari di armi biologiche geneticamente modificate o di superbatteri progettati
dall'intelligenza artificiale (IA).

Una preoccupazione piu imminente in materia di armamento e piu diretta: il rischio che “attori
nefasti” utilizzino le tecniche e i servizi genetici oggi esistenti per incastrare, diffamare o persino
assassinare obiettivi.

Piuttosto che sul campo di battaglia, € piu probabile che gli avversari utilizzino questa tecnologia
nella zona grigia, I'area oscura del conflitto geopolitico in cui I'attribuzione ¢ difficile e i paesi
mirano a destabilizzare anziché distruggere gli avversari.

| post quotidiani sui social media che affermano che i vaccini contro il COVID-19 o quelli a mRNA
sono armi genetiche e confermano che tali racconti di guerra genetica possono suscitare emozioni
e ottenere seguito.

Queste narrazioni hanno anche svolto un ruolo significativo nelle campagne di disinformazione
statali, come le accuse russe di laboratori di armi biologiche sponsorizzati dagli Stati Uniti
in Georgia e Ucraina

Un rapporto parlamentare russo del 2023

The Outcome Report of the Parliamentary Commission on Investigation
into the Circumstances Related to Creation of Biological Laboratories
by U.S. Specialists on the Territory of Ukraine

affermava che "...utilizzando strutture biologiche straniere, gli Stati Uniti possono raccogliere e
studiare agenti patogeni in grado di infettare uno specifico genotipo umano".



Mentre la genomica sintetica e le biotecnologie all'avanguardia convergono con l'intelligenza
artificiale, i principali pensatori politici in materia di biosicurezza hanno espresso piu di un allarme
per la terrificante prospettiva delle armi biologiche genetiche.

Sono preoccupati per il fatto che attori nefasti creino microrganismi da zero che potrebbero
devastare |'umanita e per nuovi agenti patogeni studiati appositamente per colpire individui
portatori di vulnerabilita genetiche.

Ma questa focalizzazione ristretta rischia di oscurare la diversita di prospettive, aree di interesse e
approcci per affrontare le minacce derivanti dalle tecnologie genetiche. Le armi biologiche
progettate, se mai venissero sviluppate, prodotte e testate con successo, rappresenterebbero
davvero una grave minaccia per l'umanita.

Tuttavia, ci sono ostacoli significativi da superare prima che cid possa accadere.

Ad esempio, realizzare un'arma del genere specifica per un gruppo etnico sarebbe estremamente
impegnativo, poiché le etnie sono geneticamente diverse. Spesso si mescolano con i loro vicini
attraverso secoli di matrimoni e migrazioni. Sebbene progettare un agente patogeno per colpire
un singolo individuo sia teoricamente piu fattibile, richiederebbe la conoscenza di come i tratti
genetici si combinano tra loro per dare origine a specifiche sensibilita agli agenti patogeni, un
campo scientifico ancora agli inizi. Se un governo o un attore maligno volesse uccidere qualcuno e
spacciare la morte per una malattia, € comunque molto piu pratico ed economico drogarlo o
avvelenarlo.

D'altro canto, l'attenzione della comunita della biosicurezza su una nuova generazione di armi
biologiche e stata ampiamente trascurata, cosi come le preoccupazioni per la sicurezza nazionale
relative alla facilita con cui & possibile ottenere i dati genetici di un individuo. Eppure, i settori



dell'intelligence, della guerra nella zona grigia e delle operazioni ibride sembrano offrire minacce
piu vicine e realistiche provenienti dalla tecnologia genetica.

Cosa potrebbe fare, ad esempio, un attore senza scrupoli, con la sequenza del DNA di persona di
alto rango appartenente al campo politico opposto? Le possibilita sono molteplici. Cooptando
gualcuno con competenze di base nell'analisi dei dati genetici, il nostro attore, potrebbe, ad
esempio, raccogliere informazioni sul DNA & chiedersi:

Il bersaglio soffre di malattie o predisposizioni di personalita
che lo renderebbero sensibile a determinati fattori di stress?
Oppure ha figli illegittimi, o il suo padre é diverso
da quello dichiarato ufficialmente?

Un'altra possibilita potrebbe essere quella di infangare il DNA:

Il nemico politico del nostro attore presenta varianti genetiche
che suggeriscono una condizione di salute che potrebbe influenzare il suo giudizio?

In caso contrario, perché non far sembrare che sia cosi
modificando i file di dati della sequenza del DNA e diffondendoli online?
Se venissero trovate informazioni genetiche compromettenti,
che ne direste di un ricatto basato sul DNA invece di divulgare immediatamente le informazioni?

Attori senza scrupoli con accesso alle infrastrutture di sintesi del DNA potrebbero spingersi oltre e
incastrare qualcuno per un crimine come |'omicidio, ad esempio, utilizzando DNA che riproduce
sinteticamente le regioni di DNA utilizzate nell'analisi forense dei crimini. Se il nostro
commediante senza scrupoli lavora per i servizi segreti di un regime altrettanto senza scrupoli,
interessato a seminare il caos politico in uno stato avversario.

Per prima cosa, avrebbe dovuto procurarsi il DNA del bersaglio, entrare nella camera d'albergo di
un bersaglio e rubare qualcosa come uno spazzolino da denti & un gioco da ragazzi. Potrebbe
quindi inviare lo spazzolino a un servizio privato o, piu discretamente, al centro di ricerca per la
difesa nazionale del suo Paese per il sequenziamento dell'intero genoma.



Una volta ottenuta la sequenza bersaglio, il nostro teatrante avrebbe avuto bisogno di un
bioinformatico sufficientemente esperto da identificare le regioni variabili del genoma utilizzate
nelle impronte digitali del DNA forense. Avrebbe quindi potuto rivolgersi a uno dei tanti fornitori di
sintesi del DNA, sia pubblici che privati, per ottenere il DNA falso. Con il DNA in mano, il nostro
protagonista avrebbe potuto quindi allestire una scena del crimine, attirando la sua vittima e
assicurandosi che non avesse un alibi.

Esistono tuttavia modi per distiguere il DNA sintetico dal DNA umano reale; sebbene I'operazione
del nostro attore potrebbe non portare a una condanna, potrebbe comunque causare gravi disagi
e porre fine alla carriera politica del suo bersaglio e potrebbe certamente incoraggiare un simile
esito, indicando il rilascio o l'assoluzione del suo bersaglio come prova di una copertura per
proteggere il cosiddetto "colpevole".

Gli scenari qui presentati i potrebbero essere eccessivamente drammatici, ma disegnano
‘incredibile tipo di potere che pud derivare dall'ottenimento dei dati genetici di un nemico, di un
concorrente, di un ex amante o di chiunque altro di cui si voglia rovinare la reputazione o la
reputazione.

| rischi piu immediati delle tecnologie genetiche non derivano dalla produzione di nuove armi
spaventose; provengono piuttosto da attori nefasti, compresi i governi, che ottengono
informazioni e abusano dei dati genetici. Grazie all'ampio accesso al DNA, questi attori potrebbero
finire per sapere piu di quanto i clienti dei servizi di genealogia possano immaginare.

Le comunita dei ricercatori e la politica devono dedicare risorse non solo a minacce distopiche e a
bassa probabilita, come le armi biologiche progettate dall'intelligenza artificiale, ma anche alla
genomica della zona grigia e a scenari di abuso su scala ridotta, ma ad alta probabilita, come il
tracciamento del personale militare e degli agenti dell'intelligence o il monitoraggio di
sottopopolazioni genetiche come le minoranze etniche. Come lo sviluppo di armi biologiche,
gueste attivita minerebbero quella che rimane una norma consolidata contro I'uso deliberato delle
scienze della vita a fini dannosi.



